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Sadrzaj:

Tema Strana

N

Opste podesavnje aplikacije

1 Sekcija opsteg podesavnja

2 Sekcija podesavnja mati¢ne baze (Cloud)

3 Sekcija podesavnja firme

4 Sekcija podeSavnja objekta

5 Sekcija aplikativnog podesavnja

6 Sekcija postavke POS printera

7 Sekcija postavke POS terminala banke

8 Sekcija postavke L-PFR-a i podrazumevanog PFR uredaja

Instalacija i konfiguracija bezbednosnog elementa (BE)

1 Instalacija bezbednosnog elementau obliku fajl sertifikata (PFX fajla)
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2 Instalacija bezbednosnog elementa u obliku pametne kartice (SmartCard)
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Opste postavke PosMarket 3.0 aplikacije

Aplikacija iziskuje pre pocetka rada podesavanja.

Prilikom prvog (inicijalnog) starta aplikacije, odmah posle uspesne instalacije, pojavice se ekran za podesavnje
aplikacije, kao na slici u prilogu:

@ Postavka

10pste

1.1 Kijert 12 P05 21Host | | 31P1B 123456789

2 Maticna baza 3 4

415i=/ JD | 100 | ‘ 1234567

1.3 Maticna haza 1.4 Stalnaveza [] 2200 3.2 Maziv | Test firma ‘ 4.2Maziv | Prodavnica 1 |
1.5 Kodna strana | Oem w 3.3 Adresa | NN ‘ 4.3 Adresa |NN |
23 User ‘ ‘
5 Aplikacija 24 Prs ‘ ‘ 34Mestn | NN ‘ 44 estn |NN |
5.1 Tresi | PregEx - 35ME | 01234567 || 4sTelsfon [011/123123 |
= - 25 Werzija = A
5.2Maziv | Sifra Nazhv 3650 | 0000 ‘ 46 Tekuci |160-123-12 |
53Fismo [ Latinica 26 Sinhranizuj 37 PDV [ Obveznik PDV-a 4.7 Katalog | |
6POS Stampat 7POS Terminal banke 8 Ostale postavke
§.4Model Star TSP 10011 ~| 62Pon/Brzina D: 0 ~ | | 11Pont/Brzina E': 0 v | BILPFR \http://localhost:8888 ‘
63Tip PRN - 6,4Ure[‘j’ﬁj Star TSP100 Cutter (TSP143 ~ 7.2 51ip/Dnesmi Pos/Terminal ~ 8.2Koristi [LPFR 83  Testveze

Postavke su podeljene u 8 sekcija

1.

Opste podesavanje

1.1.Sifra klijenta, obavezno polje koje sluzi kao identifikator klijenta aplikacije, u rasponu od 001 do
999. Inicijalno postavljeno na 001

1.2.Sifra POS-a, obavezno polje koje sluzi kao identifikator jedinstvenog POS-a u okviru klijenta, u
rasponu od 900 do 999. Inicijalno postavljeno na 900

1.3. Identifikator povezanosti POS aplikacije sa matichom (centralnom bazom). Inicijalno ovo polje je
nestiklirano, Sto znaci da je POS aplikacija u StandAlone reZimu rada.

1.4.Identifikator stalne konekcije na mati¢nu bazu (moZze de stiklirati samo ako je kontrola na 1.3
uklju€ena. Inicijalno je nestiklirano. Ukoliko je kontrola na 1.3. Stiklirana, ovo polje ima sledeée
znalenje: Stiklirano — POS aplikacija radi u OnLine reZimu rada, NESTIKLIRANO — POS Aplikacija
Cuva promene u lokalnoj bazi i replicira podatke sa maticnom bazom: na zahtev operatera ili
automatski na odredeni vremenski interval

1.5.Kodna strana je obavezno polje i koristi se isklju€ivo za razmenu podataka sa mati¢cnom bazom,
sluZi za detekciju kodne strane na serverskoj strani. Ukoliko je 1.3 iskljucen, ovo polje nema uticaj
od vaznosti

Matic¢na baza, inicijalno se ne moze editovati ukoliko je 1.3 iskljucen

2.1.url iliip adresa mati¢ne baze

2.2.naziv baze

2.3.administratorsko korisnicko ime za pristup mati¢noj bazi

2.4.administartorska lozinka za pristup mati¢noj bazi

2.5.verzija mati¢ne baze (odabrati sa padajuce liste)

2.6.Dugme za preuzimanje konfiguracionih podataka sa mati¢ne baze. Pod uslovom da je 1.3 ukljuceni
da su popunjeni podaci pod 1.1 i 1.2. Program ¢e na osnovu unetih kredencijala u sekciji 2 popuniti
sva relevantna polja u sekciji3i4

Firma, inicijalno je sekcija uklju¢ena i zahteva od operatera unos redeom navedenih obaveznih

podataka u vezi same firme.

Objekat, inicijalno je sekcija uklju¢ena i zahteva od operatera unos redom navedenih obaveznih

podataka u vezi samog prodajnog objekta.
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5.

4.1.Sifra objekta, obavezno polje koje sluzi kao jedinstveni identifikator prodajnog mesta u okviru
firme u rasponu od 100 do 199. Za ovo polje je vezano polje jedinstvenog identifikatora tog
objekta u Poreskoj upravi (striktno 7 cifara)

Aplikativne postavke

5.1.Postavka nacina pretrage artikala. Ponudene opcije su:

FegEx w

FOCETNIDED %2
2BILD GDE:

Pretraga striktno po pocetnom delu naziva, pretraga klju¢ne fraze bilo gde u nazivu ili metoda
pretrage po funkcionalnosti RegularExpression-a, gde je omogucéena pretraga parcijalnih fraza
naziva bez obzira na njihovu rasporedenost u okviru naziva artikla.

5.2.Komozitno generisanje naziva artikla pri izdavanju racuna, inicijlano je ovo polje postavljeno na
Sifra Naziv, $to prakti¢no znaci da ée aplikacija generisati naziv artikla pri fisklizaciji i tampi racuna
u kobinaciji SIFRA NAZIV (npr. 010100 Plazma keks 150g Bambi), ostale ponudene opcije su:

Sifra Naziv w

Maziv

Sifra Maziv
@arkud Maziv
Sifra Maziv Barkod

5.3. 0dabir pisma za odabranu kombinatoriku naziva. Inicijalno ovo polje je postavljeno na Latinicu,
obzirom da je po definiciji mati¢na baza u latiniénom pismu. Polje se moZe setovati na Cirilicu, gde
¢e aplikacija pri kenerisanju naziva artikla izvr3iti automatsku konverziju pisma iz Latinice u Cirilicu.

Postavka podrazumevanog POS printera. Operater mora odabrati jedan od trenutno ponudenih POS

printera. Za svaki od ponudenih printera postoji specificna postavka direktno implementirana u okviru

aplikacije, kako bi se za svaki printer izvukla maksimalna funkcionalnost (Stampa QR koda, latinicno i

¢irilicno pismo kao i engleski alfabet). Pre odabira POS printera, podrazumeva se da je printer ve¢

instaliran sa originalnim drajverima proizvodaca. Lista trenutno dostupnih printera, kao na slici:

Star TSE 10011 w

Birch CP Q3
Epson L«-300
Eposn TM -TE8Y
Galeb GP 700 [
betaFace T-40

Test printer

|‘v’indnv5 Starmpad |
Izuzetak od trenutno implementiranih POS printera je Vindovs Stampac, kojeg operater moZze odabrati
i koristiti bilo koji dostupan laserski ili drugi printer kao POS printer

POS terminal banke. Podesava se ukoliko je na racunaru na kom se nalazi PosMarket aplikacija
instaliran bancin terminal za placanja. Ukoliko postoji POS terinal, u polju 7.1 treba upisati broj
serijskog porta na kom se uredaj nalazi i brzinu komunikacije.

7.2. Podesavanje nacina Stampe slipova sa POS terminala banke, inicijaln je podeseno Pos/Terminal,

$to prakti¢no znaci sledece: Slipovi sa POS terminala se Stampaju na odabranom POS printeru, dok se
dnevni izvestaj sa POS terminala Stampa na samom POS terminalu. Ovu opciju treba ostaviti kao

podrazumevanu.

Ostale postavke. Ova sekcija je vezana za postavku L-PFR uredaja koji ¢e aplikacija koristiti u sluc¢aju da

nema stalne internet veze.
8.1.URL adresa L-PFR uredaja
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8.2. Odabir podrazumevane konekcije prilikom starta aplikacije, Stiklirano L-PFR ili nestiklirano V-PFR
8.3. Svakako po unosu url adrese u polje 8.1 treba proveriti dostupnost L-PFR uredaja.

Proverom svih relevantnih podataka na konfiguracionoj formi, operater zavrSava konfiguraciju klikom na X za

zatvaranje forme i aplikacija ¢e automatski upisati sve podatke u bazu podataka.

Jednom uneti konfiguracioni podaci se mogu kasnije menjati u svakom segmentu, ponavljanjem iste

procedure.
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Instalacija i konfiguracija bezbednosnih elemenata

Aplikacija je osposobljena za rad u dva rezima rada, OnLine putem Virtualnog PFR-a (V-PFR) i OffLine putem

Lokalnog PFR-a (L-PFR)

Da bi se aplikaciji omoguéilo da radi OnLine, putem V-PFR-a neophodno je da na racunaru budu instalirani
validni sertifikati izdati od strane Poreske uprave.

Instalacija fajl sertifikata kao bezbednosnog elementa.

Poreski obveznik ¢e na zahtev dobiti moguénost download-a arhive sertifikta u obliku fajl arhive za ekstenzijom
p7b. Naziv dobijenog fajla je u slede¢em obliku 6_XXXX_Naziv_Firme.chain.p7b, gde XXXX predstavlja prvih
Cetiri karaktera serijskog broja sertifikata, dok u Naziv_Fimre ¢ée biti upisan naziv firme za koju je taj sertifikat

izdat.

Operater ili drugo ovlaséeno lice treba da otvori fajl sa ekstenzijom p7b, duplim klikom.

Po otvaranju arhive, dobice se prozor kao na slici:

certrngr - [Certificates - Current User\ E:\PORESKA eeininteninimii i — O >
File Action View Help
e 2@ = HE
__p‘tJ Certificates - Current User lssued To - lssued By Exp
v [[] E\PORESKA! SEBETIIIVES [ | L vatspmmmttees SUF Issuing CA 1 05.1
| Certificates 5] SUF Issuing CA 1 SUF Root CA 27.1
(=1 SUF Root CA 5UF Root CA 27.1
< > £ >
B PORES LA iSotiiolyiisiynifhinSvineiimihininhipbnipniviinlingd -t0rc contains 3

U arhivi se nalaze tri certifikata, koje treba redom instalirati
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1. Instalacija RCA sertifikata, ili root sertifikata
1.1. Dupli klik na SUF ROOT CA i kliknuti na Install Certificate

5 | Certificate X

General Details Certification Path

a Certificate Information

This certificate is intended for the following purpose(s):

« Allissuance policies
« Al application palicies

Issued to: SUF Root CA
Issued by: SUF Root CA

Valid from 27.10.2021 to 27.10.2041

Install Certificate. bssuer Statement

1.2.Ispratiti naredne ekrane, kao u prilogu

«

x .
Select Certificate Store
£ Certihcate Import Wiard
Select the certificate store you want to use.
Conmcate store
Certficate stores are system areas where certificates are kept.
’ -
Wdor selecta o alocation for t +4 | Personal
e cerbicate. P —— = =
O Automaticaly select the certificate store based on the type of certificate — Trusted Root Certification Authorities
©Place ol certfcates in the folowing store: I _| Enterprise Trust
oL . 1 i{ | Intermediate Certification Authorities
4 i{ ] Trusted Publishers
1 lintristed Cartificates
< >
[ show physical stores
cacs
Cance
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2.

Instalacija ICA sertifikata, ili intermediate sertifikata
2.1. Dupli klik na SUF ISSUING CA 1 i kliknuti na Install Certificate

» Certificate X

General Detais Certification Path

: ﬁ Certificate Information

This certificate is intended for the following purpose(s):

» Allissuance policies
» All application palices

Issued to: SUF Issuing CA 1
Issued by: SUF Root CA

Valid from 27.10.2021 to 27.10.2031

Install Certificate... ssuer Statement

2.2.Ispratiti naredne ekrane, kao u prilogu

€

x
Select Certificate Store
&¥ Centificate Import Wizard
Select the certificate store you want to use.
Cotihcte tove
Certficate stores are system areas where certficates are kent.
’ =
e o  alocation for t ~-{__| Persanal A
the certficate. H . .
Oumatcaly st e ceraese b o he e of cracae Trusted Root Certification Authorities
@ Place al certfcatesin the folowing store: I Enterprise Trust
ot s 1 Intermediate Certification Authorities
i Trusted Publishers
i 1 intrieted Certifirates &
< >

[15how physical stores
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3. Instalacija Korisnickog sertifikata, ili sertifikata konkretnog mesta prodaje
3.1.Dupli klin na sertifikat prodajnog mesta, sa formatom naziva XXXX Naziv Firme

s Certificate X

General Details Certification Path

g Certificate Information

This certificate is intended for the following purpose(s):

« Proves your identity to a remote computer
®1.3.6.1.4.1.49952.3.8.4.1
*136.14,1.49952.3.8.3.2

*Refer to the certification authority's statement for details.

Issued to: LVQQ Mega sip office
Issued by: SUF Issuing CA 1

Valid from 05.11.2021 to 05.11.2024

Install Certificate... | | Issuer Statement

OK

3.2. Ispratiti naredne ekrane, kao u prilogu. Na drugom ekranu, instalacioni progrm ée traziti
unosa PIN koda za instalaciju sertifikata, operater mora uneti validan PIN dobije od strane
Poreske uprave vezan za sertifikat koji se instalira

# Certificate Import Wizard € & Ceificate Import Wizard

Private key protection

Welcome to the Certificate Import Wizard
To mantan secuity, the peivate key wos protected weh o passward

This nizard hebs you copy certficates, certifcate trust ists, and cerficate revocation
certficate store.

t Ists from your dsk 10 2 ' Type the password for the private key.

A certficate, which s ssued by  certfication autharity, is a confirmation of your kentity
and containg information used to protect data or to e are network

connectons. A certficate store s the system area

Store Locaton
@® Current User i Import options:

O Local Machine [[JEnable strong private key protection. You wil be prompted every tine the

i orivate key is used by an appication if you enable this opbion.

To contrue, dick Next. b [C]Mark this key as exportable, This wil alow you to bad up or transport your
keys atalater tme.

[ indude o extended propertes.

[ = et ] | Conce

- Select Certificate Store X

& Certificate Import Wizard

Select the certificate store you want to use.

Cartificate Store

Certificate stores are system areas where certificates are kegt.

s can el select oot sore, o o can sy 8 caton fr ' §fj Personal -
. ct the carsfcate peofo i--{ | Trusted Root Certification Authorities
@ Place al certifcates n the folowing store I iy | Enterprise Trust
fethatestore: = : i | Intermediate Certification Authorities
S—

_| Trusted Publishers

I lintrietad Cartifirates
< >

[Jshow physical stores

Instalacija bezbednosnog elementa u obiku pametne kartice (SmartCard)

Procedura instalacije RCA i ICA sertifikata je identi¢na kao prethodno opsanom uputstvu na strani 6i 7.
Potebno je nabaviti i prikljuciti neki od Citaca pametnih kartica na vas raCunar.

Instalirati originalne drajvere od proizvodaca citaca pametnih kartica.

Obratiti paznju na vas operativni sistem i u skladu sa tim instalirati odgovarajuce drajvere Citaca

Nije potebna instalacija personalnog sertifikata sa kartice, posto sistem automatski registuje personalni
sertifikat pri umetanju kartice u citac.



